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Ansvarsforbindelse for anvandning av Hogskolans dator-, nat- och
systemresurser

Personal 2026-06-04
Syfte och bakgrund

Denna ansvarsforbindelse reglerar anviandning av Hogskolan i Jonkopings (nedan benimnd som
Hogskolan) IT-resurser och identiteter inom SWAMID-federationen samt anslutning till Sunet.

Syftet med tilldelade datorer, anvindarkonton, e-post och dvriga [T-resurser dr att stodja
genomforandet av arbetsrelaterade aktiviteter inom ramen for anstéllningen eller uppdraget. IT-
resurserna utgor en del av organisationens gemensamma infrastruktur och ska anvéndas pa ett
ansvarsfullt, sdkert och &ndamalsenligt sdtt. Anvindningen ska sdrskilt sékerstélla:

e siker och korrekt anvidndning av IT-resurser

e skydd av organisationens och tredje parts information

e cfterlevnad av SWAMID:s tillitsramverk

o cfterlevnad av SUnets etiska regler for anvéindning av nitverk och resurser

Anvindningen ska vidare ske i enlighet med géillande lagstiftning och interna styrdokument samt
bidra till att uppratthélla tillgénglighet, integritet och fortroende for organisationens IT-miljo och
anslutna tjénster.

IT-resurserna far inte anvéndas pa ett sétt som riskerar att skada organisationen, andra anvéndare eller
externa parter, eller som strider mot ovanstaende krav.

Anvéandarkonto
Ditt anvandarkonto &r personligt och kontouppgifter sdsom 16senord och andra motsvarande koder

och autentiserings enheter t.ex. (Microsoft Authenticator) skall hallas hemliga enligt 16senordspolicy
vid JU se: (https://ju.se/ansvar).

Du har endast ritt att ha ett anviandarkonto. Du har endast rétt att ha ett personligt anvéndarkonto om
ej annat dverenskommits. Du har rétt till kontot under anstéllningen eller uppdragets varaktighet om
inte annat avtalats.

Du forbinder dig att f6lja ansvarsforbindelsen och de regler som kompletterar denna, om du inte
accepterar reglerna avslutas kontot.


https://ju.se/ansvar

Data ska lagras enligt hogskolans anvisningar i dokumentet "Rekommenderad datalagring vid JU”
som finns pé (https://ju.se/ansvar). Ditt personliga lagringsutrymme pa din hemkatalog (G:) r
begrinsat och dimensioneras utifrén de behov som anstéllningen eller uppdraget medfor.

Du forbinder dig att regelbundet l4sa din e-post.

Sunets etiska regler

For att nyttja Hogskolan dator-, nét-, och systemresurser forbinder du dig att f6lja SUNET:s (Swedish
University Computer Network) etiska regler (https://www.sunet.se/om-sunet/). SUNET:s
huvudsakliga uppgift ér att erbjuda svenska universitet och hogskolor nationell och internationell
datakommunikation.

SUNET fordomer som oetiskt nir nagon:

Forsoker fa tillgang till natverksresurser eller andra IT-resurser utan att ha rétt till det
Forsoker stora eller avbryta den avsedda anvindningen av nétverken eller anslutna IT resurser
Forsoker skada eller forstora den datorbaserade informationen

Uppenbart slosar med tillgéngliga resurser (personal, maskinvara eller programvara)

Gor intrang i andras privatliv

Forsoker foroldmpa eller fornedra andra

Exempel pa oetisk verksamhet:

Forsok att édndra eller forbiga systemkonfiguration

Installera programvara

Forsok att kringga kvota

Skaffa sig olovliga systemrattigheter

Missbruk av systemresurser

Olovlig distribution av upphovsrittsskyddat material

Skicka olovligt massutskick. Fér mer information om massutskick se: http://ju.se/ansvar

Information till anvandare

Personuppgiftsbehandling

Dina personuppgifter kommer att hanteras i Hogskolans IT-system/tjanster. For mer information.
Integritetspolicy samt personuppgiftshantering for gemensam inloggningstjanst se:
(https://ju.se/ansvar)

Hantering av loggdata

Kontinuerlig insamling och uppf6ljning av loggar sker betraffande IT-system/tjdnster inom
Hogskolan som kan sparas upp till tva ar. Uppfoljningen gors med foljande syften:

Identifiera, forebygga, uppticka och forhindra sékerhetsincidenter som kan skada
gemensamma IT-system/tjdnster och/eller Hogskolans anseende.

I fels6kningssyfte, identifiera och forhindra driftstdrning i Hogskolans gemensamma IT-
system/tjanster.


https://ju.se/ansvar
https://www.sunet.se/om-sunet/
https://ju.se/ansvar

o Forebygga och utreda sikerhetsincidenter dir Hogskolan misstinker att anstélld, student eller
extern part handlat i strid mot géllande ansvarsforbindelse eller tilldimpliga lagar.

Systemadministrator har ratt att i driftsdkrande &ndamél och vid befogad misstanke om brott mot
géllande regler och lagar kontrollera enskild individs lagrade data, program, datakommunikation och
andra komponenter relaterade till IT-verksamheten.

Incidenter
For att mojliggora kommunikation till kontoinnehavare vid sékerhetsincidenter eller

l16senordséaterstillning ér det viktigt att uppge bekréiftade privata kontaktuppgifter i sjilvservice for
anvindarkonto. https://myaccount.ju.se

Hogskolan har begriansade datorresurser. Tillgangen till datorresurser ar tidsbegransad och kommer
att upphora nar anstillningen eller uppdraget avslutas. Anvisningar om hur du i fortid avslutar ditt
konto (Ratt till radering), ans6ker om forlangning av kontots giltighetstid eller utokat
lagringsutrymme med mera finns pa IT Helpdesk

Radering

Tva manader efter att giltighetstiden har uppnatts raderas anviandarkonto. Om kontoinnehavare har
bestéllt avslut i fortid s.k. rtt till radering raderas anvéndarkonto skyndsamt.

Pafoljder

Sakerhetsincidenter och brott mot ansvarsforbindelse och associerat regelverk kan medfora
inskrankningar géllande funktion pé& anvindarkontot for att minimera skaderisken. Om Hogskolan har
tillgang till bekréftade privata kontaktuppgifter notifieras kontoinnehavaren om héndelsen. I annat fall
aligger det kontoinnehavaren att ta kontakt med IT Helpdesk. IT-Helpdesk avgér om kontot kan
aterstillas. Vid grova eller upprepade brott mot ansvarsforbindelse 6verldmnas drendet till ndrmaste
chef. Om kontoinnehavaren handlat i strid med tillampliga lagar kan Hogskolan anmaéla hindelsen till
extern part.

Ovrigt

Denna ansvarsforbindelse kompletteras med regler som finns pa http://ju.se/ansvar. Du forbinder dig

att hélla dig informerad om fordndringar i ansvarsforbindelse och dess associerade regler.
Forandringar anslés minst tva veckor innan éndringen trader i kraft.


https://myaccount.ju.se/
http://ju.se/ansvar

